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POLITICA DE PRIVACIDADE E DADOS PESSOAIS PARA OS CONDOMINOS

1. OBJETIVO

Informar todos os condéminos (proprietérios) e ocupantes (locatarios/cessionarios)
do Condominio CETENCO PLAZA TORRE NORTE no que refere a aplicacdo da Lei
Geral de Protecao de Dados - LGPD.

2. AMBITO

Aplica-se a todos os condbminos  (proprietarios) e  ocupantes
(locatérios/cessionéarios) do Condominio CETENCO PLAZA TORRE NORTE.

3. DESCRICAO DO PROCESSO

O Condominio CETENCO PLAZA TORRE NORTE necessita colher e tratar dados
pessoais dos seus condéminos (proprietarios) e ocupantes (locatarios/cessionarios)
no ambito da prestacao de servico de gestdo condominial. Neste sentido, a presente
Politica de Privacidade e Dados Pessoais do Condominio CETENCO PLAZA
TORRE NORTE (doravante “Politica da Privacidade”), visa ajudar os nossos
condéminos (proprietarios) e ocupantes (locatarios/cessionarios) a compreender
quais dados pessoais recolhemos, como e por que motivo 0S usamos, a quem
divulgamos e como protegemos a sua privacidade quando utilizam o0s nossos
servigos.

4. POR QUE?

O Condominio CETENCO PLAZA TORRE NORTE estd empenhado em proteger a
seguranca e a privacidade dos seus conddminos. Neste contexto, elaborou a
presente Politica de Privacidade, com a finalidade de afirmar o seu compromisso e
respeito para com as regras de privacidade e de prote¢édo de dados pessoais.

Pretendemos que 0s nossos condbminos (proprietarios) e ocupantes
(locatérios/cessionéarios) conhecam as regras gerais de privacidade e os termos de
tratamento dos dados que recolhemos, no estreito cumprimento da legislacéo
aplicavel neste ambito, nomeadamente Lei n°® 13.709, de 14 de Agosto de 2018 (“Lei
Geral de Protecéo de Dados - LGPD” ou simplesmente “LGPD”).

O Condominio CETENCO PLAZA TORRE NORTE procura respeitar as melhores
praticas em matéria de seguranca e protecdo de dados pessoais, de
promocao/sensibilizacdo para as boas praticas neste ambito e melhorando
sistemas, de forma a gerir a protecéo de dados que lhe séo disponibilizados pelos
seus condéminos (proprietarios) e ocupantes (locatarios/cessionarios), no estreito
cumprimento das obrigacdes legais.



O preenchimento dos cadastros de recolhimento de dados e o fornecimento de
dados direta ou indiretamente, implicam o conhecimento das condi¢cdes desta
Politica, e de quaisquer outros termos, politicas e condi¢cdes especificas referentes
aos servicos prestados.

5. O QUE SAO DADOS PESSOAIS?

Entende-se por dados pessoais qualquer informacéo relacionada a pessoa natural
identificada ou identificavel (titular dos dados), de qualquer natureza e
independentemente do respetivo suporte. E considerada identificavel a pessoa que
possa ser identificada direta ou indiretamente, designadamente por referéncia a um
namero de identificacdo ou a mais elementos especificos da sua identidade fisica,
fisiolégica, psiquica, econdmica, cultural ou social.

Os dados pessoais poderdo ter uma natureza diferenciada em determinadas
situacdes, classificando-os a LGPD como “dados sensiveis”. Estes podem ser
obtidos com a biometria e/ou versar sobre a origem racial ou étnica do seu titular,
as suas opinides politicas, as suas conviccdes religiosas ou filosoéficas, informacgao
genética, identificadores biométricos, vida sexual, orientagdo sexual ou sobre a sua
saude.

6. OUTRAS DEFINICOES IMPORTANTES

o Consentimento do titular dos dados: manifestacdo de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita, mediante
declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento;

o Controlador: Pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento dos dados pessoais;

o Perfis: qualquer forma de tratamento automatizado de dados pessoais que
consista na utilizacdo desses dados pessoais para, nomeadamente, incluir uma
pessoa singular em determinada categoria, respeitante ao seu desempenho
profissional, & sua situagcdo econémica, saude, preferéncias pessoais, interesses,
comportamento, localizacdo ou deslocagoes;

o Encarregado da protecéo de dados (Data Protection Officer — “DPQ”): pessoa
ou entidade nomeada para garantir, numa organizacdo, a conformidade do
tratamento de dados pessoais com o LGPD, assegurando a comunicagao eficiente
com os titulares dos dados e a cooperagao com as autoridades de controle, fazendo,
ainda, a ponte com as diferentes areas de atividade dentro do Condominio
CETENCO PLAZA TORRE NORTE. O DPO néo recebe instrugdes relativamente ao
exercicio das suas funcbes, respondendo diretamente a Administracdo do
Condominio;



o Responsavel pelo tratamento: pessoa singular ou coletiva, autoridade
publica, agéncia ou outro organismo que, individualmente ou em conjunto com
outras, determina as finalidades e os meios de tratamento de dados pessoais;

o Terceiro: pessoa singular ou coletiva, servico ou organismo que nao seja o
titular dos dados, o Controlador, o Operador e as pessoas que, sob a autoridade
direta do Controlador ou do Operador, estdo autorizadas a tratar os dados pessoais;

o Titular dos dados: pessoa singular identificada ou identificavel a quem os
dados pessoais dizem respeito;

o Tratamento: operacdo ou conjunto de operacbes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou néo
automatizados, tais como coleta, registro, organizacado, estruturacdo, conservacgao,
adaptacdo ou alteracdo, recuperagdo, consulta, utilizagdo, divulgacdo por
transmissao, difusédo ou qualquer outra forma de disponibilizagcdo, comparacéo ou
interconexao, a limitacdo, o apagamento ou a destruicao;

o Operador: Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

o Violacao de dados pessoais: violacdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicao, a perda, a alteracao, a divulgacdo ou o acesso, hao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento;

o Pseudonimizacgdo: o tratamento de dados pessoais de forma que deixem de
poder ser atribuidos a um titular de dados especifico sem recorrer a informacdes
suplementares, desde que essas informac¢des suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e organizativas para assegurar que
os dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou
identificavel,

o Anonimizagédo: técnica que resulta do tratamento de dados pessoais a fim de
lhes retirar elementos suficientes para que deixe de ser possivel identificar o titular
dos dados, de forma irreversivel. Mais precisamente, os dados tém de ser tratados
de forma a que ja ndo possam ser utilizados para identificar uma pessoa singular
utilizando o conjunto dos meios suscetiveis de serem razoavelmente utilizados, seja
pelo responsavel pelo tratamento, seja por terceiros.

o Autoridade Nacional de Protecdo de Dados: 6rgdo da administracéo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da lei;



7. QUEM E O RESPONSAVEL PELO TRATAMENTO DOS SEUS DADOS
PESSOAIS?

A presente Politica de Privacidade visa dar conhecimento aos conddéminos
(proprietarios) e ocupantes (locatérios/cessionarios) a respeito dos termos de
tratamento de dados pessoais do Condominio CETENCO PLAZA TORRE NORTE,
determinando as finalidades e meios de tratamento dos seus dados no contexto da
prestacdo de servicos, pelo que este deve ser considerado como Controlador, nos
termos do LGPD.

O Controlador (CETENCO) compartilha os dados coletados com seus funcionarios,
colaboradores e prestadores de servicos para que estes realizem algum tipo de
tratamento desses dados, sendo estes denominados pela LGPD como Operador.
Deste modo, o Operador é aquele que recebe do Controlador os dados pessoais e
executa algum servico ou tratamento especifico, por conta e ordem do Controlador.

Assim, quando for atendido por um terceiro independente, por conta e ordem do
Condominio CETENCO, este terceiro sera considerado um Operador, nos termos
da LGPD. Assim, se houver qualquer tipo de questionamento a respeito da
privacidade dos dados do condémino, solicitamos que também seja indicado quem
€ este terceiro, quando for o caso, para fins de apuracéo de eventual infracao, dolo,
negligéncia, imprudéncia ou impericia.

Nos termos da presente Politica, 0 Condominio CETENCO PLAZA TORRE NORTE
€ responsavel pelos dados pessoais mantidos em seu banco de dados, bem como
podera ser responsabilizado em caso vazamento dos dados compartilhados com
seus funcionarios, parceiros, colaboradores, prestadores de servicos, fornecedores
e demais terceiros que nao estejam em conformidade com o LGPD.

8. QUE DADOS PESSOAIS RECOLHEMOS E ATRAVES DE QUE MEIOS?

O Condominio CETENCO PLAZA TORRE NORTE colhe e manipula dados
pessoais no momento do cadastro do conddmino (proprietarios) e ocupantes
(locatérios/cessionéarios) para liberacdo do acesso ao edificio. As informacdes
pessoais fornecidas pelo condémino  (proprietarios) e  ocupantes
(locatérios/cessionarios) sdo dados capazes de identifica-lo, sendo eles, nome
completo, RG e foto

Para bom andamento da prestacdo do servico de gestdo condominial, os
condéminos (proprietarios) e ocupantes (locatarios/cessionarios) fornecem algumas
informacdes, tais como, nome completo do responsavel/interlocutor, e-mail, bem
como os dados de seus funcionérios, tais como, nome completo, RG e foto.



Todas essas informacdes coletadas pelo Condominio CETENCO PLAZA TORRE
NORTE sé&o cumulativas, a fim de que o condominio CETENCO PLAZA TORRE
NORTE e seus Operadores possam prover um melhor servico.

9. CATEGORIA DE DADOS TRABALHADOS, MEIOS E FORMAS DE COLETA

O condbmino (proprietarios) e ocupantes (locatarios/cessionarios) serdo sempre
devidamente informados da obrigatoriedade da disponibilizacdo destes dados para
continuar o processo de cadastramento junto ao Condominio CETENCO.

Quando o Condominio CETENCO cria um cadastro do condémino, (proprietarios) e
ocupantes (locatarios/cessionarios), sao coletados 0s seguintes dados: nome
completo, RG, e-mail e telefone/celular do interlocutor responsavel, nome completo,
RG e foto dos funcionarios fixos para acesso ao Edificio. Estes dados pessoais sao
de fornecimento obrigatério (sendo o condémino (proprietarios) e ocupantes
(locatérios/cessionéarios) devidamente informados da obrigatoriedade da
disponibilizacédo destes dados para a gestdo condominial).

10. QUAIS AS FINALIDADES DA COLETA DOS SEUS DADOS PESSOAIS?

O Condominio CETENCO PLAZA TORRE NORTE € um edificio comercial, sede de
empresas de segmentos variados e tem como objetivo a prestagéo de servico de
gestdo condominial, com a realizacdo de servicos administrativos, seguranca,
monitoramento, limpeza das &areas comuns, controle de acesso, manobristas,
expedi¢cdo, manutencao e conservacao, seguranca contra incéndio. Por tais razdes,
€ preciso tratar alguns dados pessoais dos visitantes para a realizacdo dos servicos
de seguranca, monitoramento e controle de acesso. A LGPD exige, para que o
tratamento de dados pessoais seja licito, que exista um fundamento de licitude
adequado para cada tratamento especifico.

Também usamos os seus dados pessoais para comunicar e gerir a nossa relagéo
com os condbminos (proprietarios) e ocupantes (locatarios/cessionarios). Assim,
podemos contatd-lo por e-mail e/ou telefone por motivos administrativos ou
operacionais, por exemplo, de modo a enviar-lhe informativos sobre o condominio.
Também vamos utilizar os seus dados pessoais para responder aos seus pedidos,
sugestdes ou contatos, para melhorar 0s nossos servicos e a sua experiéncia
enquanto condémino (proprietario) e ocupante (locatario/cessionario) do
condominio CETENCO PLAZA TORRE NORTE.

O Condominio CETENCO PLAZA TORRE NORTE colhe informagbes dos
condéminos (proprietarios) e ocupantes (locatarios/cessionarios) que sao
essenciais para a seguranca e gestdo do condominio. Os dados pessoais colhidos
pelo Condominio CETENCO PLAZA TORRE NORTE so6 poderao ser utilizados para
esta finalidade.



11. COM QUE FUNDAMENTO TRATAMOS OS SEUS DADOS PESSOAIS?

O Condominio CETENCO PLAZA TORRE NORTE tratara os seus dados pessoais
apenas quando esteja devidamente habilitado. A LGPD exige, para que o tratamento
de dados pessoais seja licito, que exista um fundamento de licitude adequado para
cada tratamento especifico.

Relativamente aos tratamentos dos seus dados efetuados pelo Condominio
CETENCO PLAZA TORRE NORTE para melhorar 0s nossos servigos e cumprir 0s
nossos objetivos administrativos e de qualidade, o fundamento de licitude adequado
sera a prossecucao de interesses legitimos do Controlador, bem como Cumprimento
Contratual, quando aplicavel, além do proprio consentimento do condémino
(proprietario) e ocupante (locatario/cessionéario), na medida em que também exerce
procedimentos de seguranca e controle de acesso. Tal implica que os titulares dos
dados possam opor-se ao tratamento dos seus dados para os efeitos acima
referidos, ao abrigo do LGPD, caso apresentem motivos validos relacionados com
a sua situacao particular. Em tal eventualidade, o Controlador podera apresentar
razdes legitimas que justifiguem a continuagcdo desse tratamento, caso em que se
reserva o direito de continuar a tratar os seus dados para esses efeitos, tal como
nos casos em que tal tratamento seja necessario para efeitos de declaracao,
exercicio ou defesa de um direito em processo judicial.

Ja relativamente ao tratamento de dados realizado pelo Condominio CETENCO
PLAZA TORRE NORTE no contexto do cumprimento de obrigacGes legais, o
fundamento de licitude para a realizacdo de tais tratamentos — na sua maioria,
comunicacfes de dados para entidades externas — sera a necessidade do
tratamento para o efeito do cumprimento de obrigacdes juridicas do Controlador,
inclusive cumprimento contratual ou legitimo interesse.

12. QUE PROFISSIONAIS DO CONDOMINIO CETENCO PLAZA TORRE NORTE
TEM ACESSO AOS SEUS DADOS?

No ambito do tratamento dos seus dados pessoais, 0 Condominio CETENCO
PLAZA TORRE NORTE observa, a todo o tempo, os principios da protecdo de
dados desde a concepcao (privacy by design). Tal compromisso implica, entre
outros aspectos, que os seus dados pessoais serdo de acesso limitado as pessoas
que tenham necessidade de os conhecer no exercicio das suas func¢des, na estrita
medida do necessario para a prossecucao das finalidades de tratamento que ja
elencamos acima.

13. QUAL O PERIODO DE CONSERVACAO DOS SEUS DADOS PESSOAIS?

Os dados pessoais dos condéminos do Condominio CETENCO PLAZA TORRE
NORTE sé&o tratados no estrito cumprimento da legislacdo aplicavel, sendo
armazenados em base de dados especificas e alguns dados pessoais em Servi¢co
Remoto em Nuvem (Cloud Service). Tais dados sé&o conservados em um formato
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que permita a identificacdo dos titulares dos dados apenas durante o periodo
necessario para as finalidades para as quais séo tratados.

O periodo durante o qual os dados sdo armazenados e conservados varia de acordo
com a finalidade para a qual a informacéo é utilizada. Existem, no entanto, requisitos
legais que obrigam a conservar os dados por um determinado periodo. Tomamos
por referencial para determinacdo do periodo de conservagcdo adequado as varias
deliberacdes das autoridades de controle de protecdo de dados, nomeadamente da
Autoridade Nacional de Protecédo de Dados- ANPD.

Para fins de referéncia, os dados pessoais coletados dos condéminos (proprietarios)
e ocupantes (locatérios/cessionarios) permanecem armazenados durante todo o
periodo que 0os mesmos permanecerem proprietarios ou ocupantes do Edificio,
enquanto os dados pessoais de um visitante permanecem armazenados por 180
(cento e oitenta) dias, contados de sua Ultima visita.

14. QUAIS OS DIREITOS DOS TITULARES DOS DADOS?

Nos termos da legislacdo aplicavel, o titular dos dados podera solicitar, a todo o
tempo, 0 acesso aos dados pessoais que |lhe digam respeito, bem como a sua
retificacdo, a portabilidade dos seus dados, diretamente através do e-mail
dpo@mzjc.com.br; telefone (11) 3285-4011 ou correspondéncia enderecada para
“MZ Advogados”, no endereco: Avenida Joaquim Floriano, 100, 18 andar, Bairro
Itaim Bibi, CEP 04534-000, S&o Paulo/SP.

O Titular dos Dados pessoais possui 0s seguintes direitos perante o Condominio
CETENCO PLAZA TORRE NORTE:

o Confirmagédo da existéncia de tratamento;

o Acesso aos dados;

o Correcao de dados incompletos, inexatos ou desatualizados;

o Anonimizacéo, blogueio ou eliminacdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nessa Lei;

o Eliminacédo de dados pessoais tratados com o consentimento do titular;

o Informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

. Informacéo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

o Revogagéo do consentimento.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, o titular dos
dados tem direito a apresentar uma reclamacéo a ANPD ou a outra autoridade de
controle competente nos termos da lei, caso considere que os seus dados nao estao
sendo objeto de tratamento legitimo por parte do Condominio CETENCO PLAZA
TORRE NORTE, nos termos da legislacéo aplicavel e da presente Politica.
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15. QUAIS AS MEDIDAS DE SEGURANCA ADOTADAS PELO CONDOMINIO
CETENCO PLAZA TORRE NORTE?

O Condominio CETENCO TORRE NORTE esta empenhado em assegurar a
confidencialidade, protecao e seguranca dos dados pessoais dos seus conddominos
(proprietarios) e ocupantes (locatarios/cessionarios), através da implementacéo das
medidas técnicas e organizacionais adequadas para proteger os seus dados contra
qualquer forma de tratamento indevido ou ilegitimo e contra qualquer perda
acidental ou destruicao destes dados. Para o efeito, dispomos de sistemas e equipes
destinados a garantir a seguranca dos dados pessoais tratados, criando e
atualizando procedimentos que previnam acessos ndo autorizados, perdas
acidentais e/ou destruicdo dos dados pessoais, comprometendo-se a respeitar a
legislacao relativa a protecao de dados pessoais dos conddminos e a tratar estes
dados apenas para os fins para que foram recolhidos, assim como a garantir que
estes dados sao tratados com adequados niveis de seguranca e confidencialidade.

O Condominio CETENCO PLAZA TORRE NORTE pode, em alguns casos,
transmitir os seus dados pessoais a seus colaboradores e prestadores de servi¢os
internos e terceirizados. O Condominio CETENCO PLAZA TORRE NORTE definiu
regras claras contratuais no tratamento de dados pessoais com 0S seus
colaboradores, prestadores de servigos internos e terceirizados e exige que estes
adotem as medidas técnicas e organizacionais apropriadas para proteger 0os seus
dados pessoais. Contudo, em alguns casos, podemos ser obrigados por lei a
divulgar os seus dados pessoais a terceiros (tais como autoridades de controle)
relativamente aos quais temos um controle limitado relativamente a protecdo dos
dados pessoais.

Pode ser necessario - por lei, processo legal, litigio e/ou solicitagdes de autoridades
publicas e governamentais dentro ou fora de seu pais de residéncia - que o
Condominio CETENCO PLAZA TORRE NORTE revele suas informacdes pessoais.
Podemos, também, revelar suas informacdes se determinarmos que, para
propositos de seguranca nacional, imposi¢cdo da lei ou outros problemas de
importancia publica, a revelagdo sera necesséria ou apropriada.

Também podemos revelar suas informacgdes se determinarmos que a revelacdo é
razoavelmente necessaria para impor nossos termos e condi¢cdes ou proteger
nossas operacdes. Além disso, no caso de uma reorganizacéo, fusao ou venda,
podemos transferir qualquer e todas as informacdes pessoais que coletamos a
terceiros relevantes.

16. EM QUE CIRCUNSTANCIAS EXISTE COMUNICACAO DE DADOS A
OUTRAS ENTIDADES?

O Condominio CETENCO PLAZA TORRE NORTE recorre a outras entidades para
a prestacdo de determinados servi¢os. Eventualmente essa prestacao de servigos
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podera implicar o acesso, por estas entidades, a dados pessoais dos seus
conddéminos.

Assim, qualquer entidade que se caracterize como Operador trataréa os dados
pessoais dos nossos conddominos, na estrita obrigacédo de seguir as instrugdes do
Controlador (CETENCO). O Condominio CETENCO PLAZA TORRE NORTE
assegura que tais entidades que se caracterizam por serem operadores, oferecem
garantias suficientes de execucdo de medidas técnicas e organizacionais
adequadas de forma que o tratamento satisfaca os requisitos da lei aplicavel e
assegure a seguranca e protecao dos direitos dos titulares dos dados, nos termos
do acordo de contrato celebrado com o Controlador.

O Condominio CETENCO poderd, ainda, transmitir dados pessoais dos seus
condéminos a entidades terceiras, quando julgue tais comunica¢des de dados como
necessarias ou adequadas:

o a luz da lei aplicavel,
o no cumprimento de obrigacdes juridicas/ordens judiciais, €;
o para responder a solicitacdes de autoridades publicas ou governamentais.

Neste sentido, 0 Condominio CETENCO PLAZA TORRE NORTE podera transmitir
0s seus dados pessoais a qualquer Entidade Publica Contratante, aos Tribunais,
Solicitadores, aos 6rgdos de policia criminal ou ao Ministério Publico, quando seja
notificado para o efeito ou quando tal seja necessario para o cumprimento de
obrigacdes juridicas, conforme legalmente previsto.

Em qualquer das situacdes acima mencionadas, o Condominio CETENCO PLAZA
TORRE NORTE compromete-se a tomar todas as medidas razoaveis para garantir
a protecéo efetiva dos dados pessoais que trata.

17. CONTATE-NOS

Podera contatar o Encarregado de Protecao de Dados (“DPQ”) do Condominio
CETENCO PLAZA TORRE NORTE para mais informacdes sobre o tratamento dos
seus dados pessoais, bem como quaisquer questdes relacionadas com o exercicio
dos direitos que lhe sdo atribuidos pela legislacdo aplicavel e, em especial, os
referidos na presente Politica de Privacidade, através dos seguintes contatos:

° e-mail: dpo@mzjc.com.br;
o telefone (11) 3285-4011; ou
o correspondéncia enderecada para “MZ Advogados”, no endereco: Avenida

Joaquim Floriano, 100, 18 andar, Bairro Itaim Bibi, CEP 04534-000, S&o Paulo/SP.
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18. COMO FICO SABENDO SOBRE AS ALTERAGCOES DA POLITICA DE
PRIVACIDADE?

O Condominio CETENCO PLAZA TORRE NORTE reserva-se o direito de, a
qualguer momento, proceder a modificacdes ou atualizacbes a presente Politica de
Privacidade, sendo essas alteracbes devidamente atualizadas nas nossas
Plataformas.

Sugerimos que as consulte regularmente para estar a par de eventuais alteracoes.

14



POLITICA DE PRIVACIDADE E DADOS PESSOAIS PARA OS VISITANTES

1. OBJETIVO

Informar todos os visitantes do Condominio CETENCO PLAZA TORRE NORTE no
que refere a aplicacéo do Lei Geral de Protecdo de Dados - LGPD.

2. AMBITO

Aplica-se a todos os visitantes do Condominio CETENCO PLAZA TORRE NORTE.

3. DESCRICAO DO PROCESSO

O Condominio CETENCO PLAZA TORRE NORTE necessita colher e tratar dados
pessoais de seus visitantes no ambito da prestacdo de servico de controle de
acesso, seguranca e monitoramento do condominio. Neste sentido, a presente
Politica de Privacidade e Dados Pessoais do Condominio CETENCO PLAZA
TORRE NORTE (doravante “Politica da Privacidade”), visa ajudar os nossos
visitantes a compreender quais dados pessoais recolhnemos, como e por que motivo
0S usamos, a quem divulgamos e como protegemos a sua privacidade quando se
cadastram na recepc¢do do condominio.

4. POR QUE?

O Condominio CETENCO PLAZA TORRE NORTE est4d empenhado em proteger a
seguranca e a privacidade dos seus visitantes. Neste contexto, elaborou a presente
Politica de Privacidade, com a finalidade de afirmar o seu compromisso e respeito
para com as regras de privacidade e de protecdo de dados pessoais.

Pretendemos que 0s nossos visitantes conhegam as regras gerais de privacidade e
os termos de tratamento dos dados que recolhemos, no estreito cumprimento da
legislacdo aplicavel neste &mbito, nomeadamente Lei n® 13.709, de 14 de Agosto
de 2018 (“Lei Geral de Protegao de Dados - LGPD” ou simplesmente “LGPD”).

O Condominio CETENCO PLAZA TORRE NORTE procura respeitar as melhores
praticas em matéria de seguranca e protecdo de dados pessoais, de
promocao/sensibilizacéo para as boas praticas neste &mbito e melhorando sistemas
de forma a gerir a protecdo de dados que lhe sédo disponibilizados pelos seus
visitantes, no estreito cumprimento das obrigacdes legais.

O preenchimento dos cadastros de recolhimento de dados na recepcgédo do
condominio, implicam o conhecimento das condi¢cfes desta Politica e de quaisquer
outros termos, politicas e condicbes especificas referentes aos servicos de
seguranga, monitoramento e controle de acesso ao condominio.
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5. O QUE SAO DADOS PESSOAIS?

Entende-se por dados pessoais qualquer informacéo relacionada a pessoa natural
identificada ou identificavel (titular dos dados), de qualquer natureza e
independentemente do respectivo suporte. E considerada identificavel a pessoa que
possa ser identificada direta ou indiretamente, designadamente por referéncia a um
namero de identificacdo ou a mais elementos especificos da sua identidade fisica,
fisiolégica, psiquica, econdmica, cultural ou social.

Os dados pessoais poderdo ter uma natureza diferenciada em determinadas
situacdes, classificando-os a LGPD como “dados sensiveis”. Estes podem versar
sobre a origem racial ou étnica do seu titular, as suas opinides politicas, as suas
conviccbes religiosas ou filosdficas, informacdo genética, identificadores
biométricos, como fotografias, vida sexual, orientacdo sexual ou sobre a sua saude.

6. OUTRAS DEFINICOES IMPORTANTES

o Consentimento do titular dos dados: manifestagdo de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita, mediante
declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento;

o Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento dos dados pessoais;

o Perfis: qualquer forma de tratamento automatizado de dados pessoais que
consista na utilizacdo desses dados pessoais para, nomeadamente, incluir uma
pessoa singular em determinada categoria, respeitante ao seu desempenho
profissional, a sua situacdo econémica, salde, preferéncias pessoais, interesses,
comportamento, localizagdo ou deslocamentos;

o Encarregado da protecao de dados (Data Protection Officer — “DPQ”): pessoa
ou entidade nomeada para garantir, numa organizacdo, a conformidade do
tratamento de dados pessoais com o LGPD, assegurando a comunicacgao eficiente
com os titulares dos dados e a cooperagdo com as autoridades de controle, fazendo
ainda a ponte com as diferentes areas de atividade dentro do Condominio
CETENCO PLAZA TORRE NORTE. O DPO néo recebe instrucdes relativamente ao
exercicio das suas func¢fes, respondendo diretamente aos 6rgdos de direcdo da
entidade que o0 nomeou,

o Responséavel pelo tratamento: pessoa singular ou coletiva, autoridade

publica, agéncia ou outro organismo que, individualmente ou em conjunto com
outras, determina as finalidades e os meios de tratamento de dados pessoais;
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o Terceiro: pessoa singular ou coletiva, servico ou organismo que nao seja o
titular dos dados, o Controlador, o Operador e as pessoas que, sob a autoridade
direta do Controlador ou do Operador, estdo autorizadas a tratar os dados pessoais;

o Titular dos dados: pessoa singular identificada ou identificavel a quem os
dados pessoais dizem respeito;

o Tratamento: operacdo ou conjunto de operacOes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou néo
automatizados, tais como coleta, registo, organizacdo, estruturacdo, conservacao,
adaptacdo ou alteragdo, recuperagao, consulta, utilizagdo, divulgacdo por
transmissao, difusdo ou qualquer outra forma de disponibilizacdo, comparacédo ou
interconexao, a limitagéo, o apagamento ou a destruicao;

o Operador: Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

o Violacdo de dados pessoais: violagdo da seguranca que provoque, de modo
acidental ou ilicito, a destrui¢céo, a perda, a alteracao, a divulgacao ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento;

o Pseudonimizacao: o tratamento de dados pessoais de forma que deixem de
poder ser atribuidos a um titular de dados especifico sem recorrer a informacdes
suplementares, desde que essas informacdes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e organizativas para assegurar que
os dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou
identificavel,

o Anonimizagédo: técnica que resulta do tratamento de dados pessoais a fim de
Ihes retirar elementos suficientes para que deixe de ser possivel identificar o titular
dos dados, de forma irreversivel. Mais precisamente, os dados tém de ser tratados
de forma a que ja ndo possam ser utilizados para identificar uma pessoa singular
utilizando o conjunto dos meios suscetiveis de serem razoavelmente utilizados, seja
pelo responséavel pelo tratamento, seja por terceiros.

o Autoridade Nacional de Protec&o de Dados — Orgdo da administrac&o publica
responsavel por zelar, implementar e fiscalizar o cumprimento da lei;

7. QUEM E O RESPONSAVEL PELO TRATAMENTO DOS SEUS DADOS
PESSOAIS?

A presente Politica de Privacidade visa dar conhecimento aos visitantes a respeito

dos termos de tratamento de dados pessoais do Condominio CETENCO PLAZA
TORRE NORTE, determinando as finalidades e meios de tratamento dos seus
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dados no contexto da prestacdo de servicos, pelo que este deve ser considerado
como Controlador, nos termos do LGPD.

O Controlador (Condominio CETENCO PLAZA TORRE NORTE) é o responséavel
pelas decisbes referentes ao tratamento de dados pessoais. O Operador
(Funcionarios, Parceiros, Colaboradores) realizara o tratamento de dados, de
acordo com as instrucdes fornecidas pelo Controlador.

Assim, quando for atendido por um terceiro independente, podendo ser uma
empresa prestadora de servico de recepcao e controle de acesso, que atue por
conta e ordem do Condominio CETENCO PLAZA TORRE NORTE, este terceiro
sera considerado um Operador, nos termos da LGPD. Assim, se houver qualquer
tipo de questionamento a respeito da privacidade dos dados do visitante, solicitamos
gue também seja indicado quem é este terceiro, quando for o caso, para fins de
apuracédo de eventual infracdo, dolo, negligéncia, imprudéncia ou impericia.

8. QUE DADOS PESSOAIS RECOLHEMOS E ATRAVES DE QUE MEIOS?

O Condominio CETENCO PLAZA TORRE NORTE coleta informagfes pessoais
fornecidas pelo visitante no momento do cadastro na recepcdo do condominio,
informacdes estas capazes de identifica-lo. Todos esses dados séo fornecidos pelo
visitante para o controle de acesso, seguranca e monitoramento do condominio.

Para a seguranca do Condominio CETENCO PLAZA TORRE NORTE, os visitantes
fornecem algumas informacdes, tais como, nome completo e RG e foto.

Todas essas informagdes coletadas pelo Condominio CETENCO PLAZA TORRE
NORTE sé&o cumulativas, a fim de que o condominio CETENCO PLAZA TORRE
NORTE e seus Operadores possam prover um melhor servigo.

9. CATEGORIA DE DADOS TRABALHADOS, MEIOS E FORMAS DE COLETA

O visitante sera sempre devidamente informado da obrigatoriedade da
disponibilizacdo destes dados para continuar o processo de liberacdo de acesso
junto ao Condominio CETENCO PLAZA TORRE NORTE.

Quando o Condominio CETENCO PLAZA TORRE NORTE cria um cadastro do
visitante, sdo coletados os seguintes dados: nome completo RG e registro com foto.
Estes dados pessoais sdo de fornecimento obrigatorio (sendo o visitante
devidamente informado da obrigatoriedade da disponibilizagdo destes dados para o
controle de acesso, seguranca e monitoramento do Condominio).

Esses dados podem ser compartilhados com os funcionarios, conddéminos,

colaboradores e prestadores de servicos para fins de gestdo condominial e
seguranca.
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O Controlador (CETENCO) pode compartilhar os dados coletados com seus
funcionérios, condéminos, parceiros, colaboradores e prestadores de servigos para
que estes realizem algum tipo de tratamento desses dados, sendo estes
denominados pela LGPD como Operador, apenas no estrito cumprimento da LGPD,
bem como para fins de seguranca. Deste modo, o Operador é aquele que recebe
do Controlador os dados pessoais e executa algum servico ou tratamento
especifico, por conta e ordem do Controlador

10. QUAIS AS FINALIDADES DA COLETA DOS SEUS DADOS PESSOAIS?

O Condominio CETENCO PLAZA TORRE NORTE €& um edificio comercial, sede de
empresas de segmentos variados e tem como objetivo a prestagéo de servico de
gestdo condominial, com a realizagdo de servicos administrativos, seguranca,
monitoramento, limpeza das &reas comuns, controle de acesso, manobristas,
expedi¢cdo, manutencao e conservacao, seguranga contra incéndio. Por tais razdes,
€ preciso tratar alguns dados pessoais dos visitantes para a realizacédo dos servigos
de seguranca, monitoramento e controle de acesso. A LGPD exige, para que o
tratamento de dados pessoais seja licito, que exista um fundamento de licitude
adequado para cada tratamento especifico.

O Condominio CETENCO PLAZA TORRE NORTE colhe informacgdes dos visitantes
gue sdo essenciais para a seguranca, monitoramento e controle de acesso do
condominio. Os dados pessoais colhidos pelo Controlador (CETENCO) s6 poderao
ser utilizados para esta finalidade.

11. COM QUE FUNDAMENTO TRATAMOS OS SEUS DADOS PESSOAIS?

O Condominio CETENCO PLAZA TORRE NORTE tratara os seus dados pessoais
apenas quando esteja devidamente habilitado. A LGPD exige, para que o tratamento
de dados pessoais seja licito, que exista um fundamento de licitude adequado para
cada tratamento especifico.

Relativamente aos tratamentos dos seus dados efetuados pelo Condominio
CETENCO para melhorar oS nossos servicos e cumprir 0S nossos objetivos
administrativos e de qualidade, o fundamento de licitude adequado sera a
prossecucao de interesses legitimos do Controlador, bem como Cumprimento
Contratual, quando aplicavel, além do préprio consentimento do condémino e para
fins de seguranca. Tal implica que os titulares dos dados possam opor-se ao
tratamento dos seus dados para os efeitos acima referidos, ao abrigo do LGPD, caso
apresentem motivos validos relacionados com a sua situagdo particular. Em tal
eventualidade, o Controlador podera apresentar razdes legitimas que justifiquem a
continuacéo desse tratamento, caso em que se reserva o direito de continuar a tratar
os seus dados para esses efeitos, tal como nos casos em que tal tratamento seja
necessario para efeitos de declaracdo, exercicio ou defesa de um direito em
processo judicial.
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Jéa relativamente ao tratamento de dados realizado pelo Condominio CETENCO no
contexto do cumprimento de obrigacdes legais, o fundamento de licitude para a
realizacdo de tais tratamentos — na sua maioria, comunicacdes de dados para
entidades externas — sera a necessidade do tratamento para o efeito do
cumprimento de obriga¢des juridicas do Controlador, inclusive cumprimento
contratual ou legitimo interesse.

12. QUE PROFISSIONAIS DA CETENCO TEM ACESSO AOS SEUS DADOS?

No ambito do tratamento dos seus dados pessoais, 0 Condominio CETENCO
PLAZA TORRE NORTE observa, a todo o tempo, os principios da protecdo de
dados desde a concepcgao (privacy by design). Tal compromisso implica, entre
outros aspetos, que os seus dados pessoais serdo de acesso limitado as pessoas
que tenham necessidade de os conhecer no exercicio das suas fungdes, na estrita
medida do necessario para a prossecucao das finalidades de tratamento que ja
elencamos acima.

13. QUAL O PERIODO DE CONSERVACAO DOS SEUS DADOS PESSOAIS?

Os dados pessoais dos visitantes sdo tratados no estrito cumprimento da legislacao
aplicavel, sendo armazenados em base de dados especificas e alguns dados
pessoais em Servico Remoto em Nuvem (Cloud Service). Tais dados sao
conservados em um formato que permita a identificacdo dos titulares dos dados
apenas durante o periodo necessario para as finalidades para as quais séo tratados.

O periodo durante o qual os dados sédo armazenados e conservados varia de acordo
com a finalidade para a qual a informacéo é utilizada. Existem, no entanto, requisitos
legais que obrigam a conservar os dados por um determinado periodo. Tomamos
por referencial para determinacdo do periodo de conservagdo adequado as varias
deliberacdes das autoridades de controle de protecédo de dados, nomeadamente da
Autoridade Nacional de Protecéo de Dados- ANPD.

Para fins de referéncia, os dados pessoais coletados de um visitante permanecem
armazenados por 180 (cento e oitenta) dias, contados de sua Ultima visita.

14. QUAIS OS DIREITOS DOS TITULARES DOS DADOS?

Nos termos da legislacao aplicavel, o titular dos dados podera solicitar, a todo o
tempo, 0 acesso aos dados pessoais que lhe digam respeito, bem como a sua
retificacdo, a portabilidade dos seus dados, diretamente através do e-mail:
dpo@mzjc.com.br; telefone (11) 3285-4011; ou correspondéncia enderecada para
“MZ Advogados”, no endereco: Avenida Joaquim Floriano, 100, 18 andar, Bairro
Itaim Bibi, CEP 04534-000, Séo Paulo/SP.
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O Titular dos Dados pessoais possui 0s seguintes direitos perante o Condominio
CETENCO PLAZA TORRE NORTE:

o Confirmacéo da existéncia de tratamento;

o Acesso aos dados;

o Correcao de dados incompletos, inexatos ou desatualizados;

o Anonimizagao, blogueio ou eliminacdo de dados desnecessérios, excessivos

ou tratados em desconformidade com o disposto nessa Lei;

o Portabilidade de dados a outro fornecedor de servigo ou produto, mediante
requisicao expressa e observados os segredos comercial e industrial, de acordo
com a regulamentacédo do 6rgdo controlador;

o Eliminac@o de dados pessoais tratados com o consentimento do titular;

o Informacédo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

o Informacéo sobre a possibilidade de ndo fornecer consentimento e sobre as

consequéncias da negativa;
o Revogacéo do consentimento.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, o titular dos
dados tem direito a apresentar uma reclamacdo a ANPD ou a outra autoridade de
controle competente nos termos da lei, caso considere que os seus dados nao estao
sendo objeto de tratamento legitimo por parte do Condominio CETENCO PLAZA
TORRE NORTE, nos termos da legislacéo aplicavel e da presente Politica.

15. QUAIS AS MEDIDAS DE SEGURANCA ADOTADAS PELA CETENCQO?

O Condominio CETENCO PLAZA TORRE NORTE estd empenhado em assegurar
a confidencialidade, protecdo e segurangca dos dados pessoais dos seus
conddminos e visitantes, através da implementacdo das medidas técnicas e
organizativas adequadas para proteger os seus dados contra qualquer forma de
tratamento indevido ou ilegitimo e contra qualquer perda acidental ou destruicdo
destes dados. Para o efeito, dispomos de sistemas e equipes destinados a garantir
a seguranca dos dados pessoais tratados, criando e atualizando procedimentos que
previnam acessos nao autorizados, perdas acidentais e/ou destruicdo dos dados
pessoais, comprometendo-se a respeitar a legislacéo relativa a protecdo de dados
pessoais dos clientes e a tratar estes dados apenas para os fins para que foram
recolhidos, assim como a garantir que estes dados séo tratados com adequados
niveis de seguranca e confidencialidade.
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O Condominio CETENCO definiu regras claras contratuais no tratamento de dados
pessoais com o0s seus colaboradores, prestadores de servicos internos e
terceirizados e exige que estes adotem as medidas técnicas e organizacionais
apropriadas para proteger os seus dados pessoais. Contudo, em alguns casos,
podemos ser obrigados por lei a divulgar os seus dados pessoais a terceiros (tais
como autoridades de controle) relativamente aos quais temos um controle limitado
relativamente a protecdo dos dados pessoais.

Pode ser necessario - por lei, processo legal, litigio e/ou solicitacdes de autoridades
publicas e governamentais dentro ou fora de seu pais de residéncia - que o
Condominio CETENCO PLAZA TORRE NORTE revele suas informacdes pessoais.
Podemos também revelar suas informacdes se determinarmos que, para propositos
de seguranca nacional, imposicdo da lei ou outros problemas de importancia
publica, a revelacao sera necessaria ou apropriada.

Também podemos revelar suas informacgfes se determinarmos que a revelacdo é
razoavelmente necessaria para impor nossos termos e condi¢cdes ou proteger
nossas operacdes. Além disso, no caso de uma reorganizacdo, fusdo ou venda,
podemos transferir qualquer e todas as informacdes pessoais que coletamos a
terceiros relevantes.

16. EM QUE CIRCUNSTANCIAS EXISTE COMUNICACAO DE DADOS A
OUTRAS ENTIDADES?

O Condominio CETENCO PLAZA TORRE NORTE recorre a outras entidades para
a prestacdo de determinados servi¢cos. Eventualmente essa prestacao de servigos
podera implicar o acesso, por estas entidades, a dados pessoais dos seus clientes.

Assim, qualquer entidade que se caracterize como Operador tratard os dados
pessoais dos nossos conddéminos e visitantes, na estrita obrigacdo de seguir as
instru¢des do Controlador (CETENCO). O Condominio CETENCO PLAZA TORRE
NORTE assegura que tais entidades que se caracterizam por serem operadores
oferecem garantias suficientes de execucdo de medidas técnicas e organizacionais
adequadas de forma que o tratamento satisfaca os requisitos da lei aplicavel e
assegure a seguranca e protecdo dos direitos dos titulares dos dados, nos termos
do acordo de contrato celebrado com o Controlador.

O Condominio CETENCO PLAZA TORRE NORTE podera, ainda, transmitir dados
pessoais dos seus condéminos e visitantes a entidades terceiras, quando julgue tais
comunicacgdes de dados como necessarias ou adequadas:

o a luz da lei aplicavel,

o no cumprimento de obrigacdes juridicas/ordens judiciais, e;
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o para responder a solicitacdes de autoridades publicas ou governamentais.

Neste sentido, 0 Condominio CETENCO PLAZA TORRE NORTE podera transmitir
os seus dados pessoais a qualquer Entidade Publica Contratante, aos Tribunais,
Solicitadores, aos 6rgaos de policia criminal ou ao Ministério Publico quando seja
notificado para o efeito ou quando tal seja necessario para o cumprimento de
obrigacdes juridicas, conforme legalmente previsto.

Em qualquer das situacdes acima mencionadas, o Condominio CETENCO PLAZA
TORRE NORTE compromete-se a tomar todas as medidas razoaveis para garantir
a protecao efetiva dos dados pessoais que trata.

17. CONTATE-NOS

Podera contatar o Encarregado de Protecdo de Dados (“DPO”) do Condominio
CETENCO PLAZA TORRE NORTE para mais informagdes sobre o tratamento dos
seus dados pessoais, bem como quaisquer questdes relacionadas com o exercicio
dos direitos que |he sao atribuidos pela legislacdo aplicavel e, em especial, os
referidos na presente Politica de Privacidade, através dos seguintes contatos:

o e-mail: dpo@mzjc.com.br;
o telefone (11) 3285-4011; ou
o correspondéncia enderecada para “MZ Advogados”, no endereco: Avenida

Joaquim Floriano, 100, 18 andar, Bairro Itaim Bibi, CEP 04534-000, Séo Paulo/SP.

18. COMO FICO SABENDO SOBRE AS ALTERACOES DA POLITICA DE
PRIVACIDADE?

O Condominio CETENCO PLAZA TORRE NORTE reserva-se o direito de, a
qualguer momento, proceder a modificacdes ou atualizacbes a presente Politica de
Privacidade, sendo essas alteracbes devidamente atualizadas nas nossas
Plataformas. Sugerimos que as consulte regularmente para estar a par de eventuais
alteracoes.
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POLITICA DE PRIVACIDADE E DADOS PESSOAIS PARA OS
COLABORADORES

1. OBJETIVOS

Este documento contem informacdes e formalizacdes de procedimento sobre as
formas de coleta, guarda, utilizagdo, compartilhamento, tratamento e divulgacao de
dados pessoais armazenados em sistemas do Condominio CETENCO PLAZA
TORRE NORTE, bem como informa as medidas utilizadas para assegurar a
protecdo dos dados coletados no Condominio CETENCO PLAZA TORRE NORTE
junto aos seus colaboradores. Entende-se por colaboradores as seguintes
condicdes, ndo excluindo outras possibilidades que também possam ter acesso aos
sistemas do Condominio CETENCO PLAZA TORRE NORTE: colaboradores,
prestadores de servico e terceiros exercendo funcdes especificas de coletas de
dados pessoais, por exemplo, as recepcionistas, administradores, dentre outras
formas de colabora¢do com o Condominio CETENCO PLAZA TORRE NORTE.

2. REGRAS E RESPONSABILIDADES DA POLITICA

Todos os colaboradores que utilizam, mantém ou lidam com ativos de informacao
do Condominio CETENCO PLAZA TORRE NORTE devem seguir esta politica.
Excecdes da politica ou uso diferente do quanto disposto neste documento serédo
permitidos somente quando aprovadas antecipadamente pela administracdo do
Condominio CETENCO PLAZA TORRE NORTE.

Os colaboradores autorizados a visualizar informac6es em um determinado nivel de
classificacdo serdo autorizados a acessar informacdes somente naquele nivel ou
em nivel inferior com base na necessidade de acesso. Todo acesso aos sistemas
deve ser configurado para negar acesso a tudo além daquilo que um usuario
especifico necessite ter acesso no desempenho de sua funcéo profissional.

Os colaboradores devem informar a Administracao sobre questdes de seguranca da
informacgé&o e vulnerabilidades aplicaveis aos sistemas do Condominio CETENCO
PLAZA TORRE NORTE.

Toda deteccdo e resposta a incidentes, especialmente relacionado a sistemas do
Condominio CETENCO PLAZA TORRE NORTE, deve seguir esta politica. Os
colaboradores devem estar cientes de suas responsabilidades na deteccdo de
incidentes de seguranca para facilitar o plano e os procedimentos de resposta a
incidentes. Todos o0s colaboradores tém a responsabilidade de auxiliar nos
procedimentos de resposta a incidentes dentro de sua éarea especifica de
responsabilidade. Alguns exemplos de incidentes de seguranca que o colaborador
pode reconhecer em suas atividades diarias incluem, sem limitagao:
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o Violacdo, dano ou acesso ndo autorizado (ex. logins ndo autorizados,
desaparecimento de papéis de sua mesa, cadeados quebrados, falta de arquivos
de log, alerta de um guarda de seguranca, evidéncia em video de uma invaséo ou
de entrada fisica ndo programada ou autorizada).

o Fraude: informacdes imprecisas dentro de bases de dados, logs, arquivos ou
registros impressos.

o Comportamento anormal do sistema (ex. reinicializagdo ndo programada do
sistema, mensagens inesperadas, erros anormais em arquivos de log do sistema ou
em terminais).

o Notificacbes sobre eventos de seguranca (ex. alertas de integridade de
arquivos, alarmes de deteccao de intrusos, e alarmes de seguranca fisica).

Todos o0s colaboradores, independentemente de suas responsabilidades
profissionais, devem estar cientes dos identificadores de potenciais incidentes e de
guem notificar nestas situacoes.

Como consequéncia das rela¢cdes mantidas com o Condominio CETENCO PLAZA
TORRE NORYE, o Colaborador podera receber certos dados relacionados a
pessoas naturais identificadas ou identificaveis ("Dados Pessoais"). Em virtude
disso, o Colaborador declara e garante que os Dados Pessoais por ele recebidos
serdo tratados nos termos da Lei 13.709/2018 (Lei de Protecdo de Dados Pessoais)
e demais leis e normas que regulem o tema.

O Colaborador se compromete, por si, por seus prepostos e colaboradores, a
realizar o tratamento de Dados Pessoais recebidos por for¢a do relacionamento
comercial com o Condominio CETENCO PLAZA TORRE NORTE apenas com a
finalidade de cumprimento de suas obrigacdes legais e contratuais, abstendo-se de
utilizar tais dados, no presente ou no futuro, para qualquer outra finalidade ou em
desacordo com a legislacéo.

O Colaborador se compromete, ainda, a informar imediatamente a administragcéo do
Condominio CETENCO PLAZA TORRE NORTE caso receba qualquer pedido de
correcgdo, inclusédo ou exclusdo dos dados pessoais a que tiver acesso por for¢a do
relacionamento comercial com o Condominio CETENCO, de modo que possam ser
adotadas as medidas cabiveis.

Além disso, o Colaborador declara que adota politicas técnicas visando garantir a
protecdo dos dados pessoais, que sdo solicitadas pelo Condominio CETENCO
PLAZA TORRE NORTE constantemente, incluindo medidas técnicas de seguranca
para prevenir a violagdo de Dados Pessoais, responsabilizando-se pela
comunicacao imediata dos incidentes de seguranca que envolvam Dados Pessoais.
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No mais, o Colaborador se compromete a devolver e/ou destruir os Dados Pessoais
recebidos em consequéncia do relacionamento mantido com o Condominio
CETENCO PLAZA TORRE NORTE, conforme vier a ser determinado pela
administracdo do condominio, sempre que a devolucdo ou destruicdo lhe for
demandada para fins de garantir os principios e condi¢cdes estabelecidas pela
legislacdo em vigor, sob pena de integral responsabilidade civil e criminal.

3. ADMINISTRACAO

Devido ao seu relacionamento direto e constante com os colaboradores, assim
como sua posicdo de interacdo com os demais prestadores de servico, a
Administracdo do Condominio CETENCO PLAZA TORRE NORTE tem um papel
importante no que se refere a seguranca das informacdes. Os seguintes itens sédo
responsabilidade da Administragéo:

o Auxiliar a Seguranca da Informacdo com a disseminacdo das politicas de
Seguranca da Informacao e orientacdo sobre o0 uso aceitavel a todos os usuarios de
sistema relevantes incluindo colaboradores e prestadores de servigo.

o Quando possivel e, dentro das condicBes previstas pela legislacdo, as
verificagcbes devem incluir: histérico de empregos anteriores, e andlise de
referéncias pessoais.

o Certificar-se que novos colaboradores e terceiros participem do treinamento
de conscientizacdo sobre seguranca de informacdo apds a contratacdo e pelo
menos uma vez por ano.

o Trabalhar com a Seguranca da Informacao para administrar sangdes e acdes
disciplinares referentes a violagcbes da Politica de seguranca da informacao.

o Notificar a equipe de Infraestrutura e Tecnologia quando qualquer
colaborador for desligado.

4. AUTENTICACAO DE USUARIO

4.1. USUARIOS

Cada usuério deve utilizar um ID de usuario Unico e uma senha secreta pessoal para
acessar os sistemas e redes do Condominio CETENCO PLAZA TORRE NORTE.

E proibida a utilizagdo de IDs de usuarios ndo autenticados (ex. Sem senha) ou a
utilizacéo de IDs que néo estejam associados a um usuario unico. Os privilégios de
acesso de cada usuario devem ser autorizados de acordo com a necessidade de
tratamento, restritos ao minimo de privilégios necessarios para a execucao de suas
tarefas e concedidos com base na classificacdo. Todos os sistemas de acesso
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devem estar configurados de forma a negar qualquer acesso nao autenticado (deny-
all).

4.2. SISTEMAS

Todo sistema informatizado deverd ter um processo de controle de acesso
automatico ou procedural para autenticar todos os usuarios do sistema informatico.

Usuérios inativos poderdo desativados ou removidos a cada periodo de expiracdo
de senha.

O usuério e a senha dos usuarios com acesso ao ambiente ndao devem ser
compartilhados.

O compartilhamento de senha implica em desativacdo do usuario em questao.

O usuério devera desligar estacao de trabalho e console dos servidores quando nao
estiverem sendo utilizados. Ademais, 0s equipamentos deverao ser posicionados de
forma que o angulo de visdo seja restrito.

E proibido o uso de software ndo autorizado, bem como utilizar software com licenca
para "uso ndao comercial".

5. RESPONSABILIDADE GERAL

5.1. GERENCIAMENTO DE CONTAS

O cadastro para o uso dos sistemas sera realizado no primeiro acesso do usuario e,
sera permitido um Unico cadastramento por usuario, devendo o acesso, a
visualizagdo e o uso dos sistemas serem feitos pelo usuario em carater pessoal e
intransferivel.

Toda e qualquer agéo executada ou contetdo publicado pelo usuario durante o uso
dos sistemas sera de sua exclusiva e integral responsabilidade, devendo isentar e
indenizar o Condominio CETENCO PLAZA TORRE NORTE de quaisquer
reclamacdes, prejuizos, perdas e danos causados o Condominio CETENCO PLAZA
TORRE NORTE em decorréncia de tais agdes ou manifestacoes.

O CONDOMINIO CETENCO PLAZA TORRE NORTE se reserva o direito de incluir,
excluir ou alterar os contetdos e funcionalidades do seu portal corporativo e dos
seus sistemas, bem como suspendé-los temporariamente ou cancela-los, a
qgualquer momento, independentemente de aviso prévio ao usuario. Da mesma
forma, podera modificar o presente “Termos de Uso e Politica de Privacidade”, cuja
versao mais recente estara sempre disponivel para consulta através do préprio
sistema.
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O CONDOMINIO CETENCO PLAZA TORRE NORTE ndo se responsabiliza por
qualquer dano, prejuizo ou perda no equipamento do usuério causado por falhas
nos sistemas. O CONDOMINIO CETENCO PLAZA TORRE NORTE também nao
serad responsavel por qualquer sistema malicioso (virus) que possa atacar o
equipamento do usuério em decorréncia do acesso, utilizacdo ou navegacdo dos
sistemas e na Internet; ou como consequéncia da transferéncia de dados, arquivos,
imagens, textos ou audio. O usuério ndo poderd atribuir ao Condominio CETENCO
PLAZA TORRE NORTE qualquer responsabilidade, nem exigir o pagamento por
lucro cessante em virtude de prejuizos resultantes de dificuldades técnicas, falhas
nos sistemas ou na Internet e perda de dados ou midias. O usuario ndo podera
introduzir ou instalar qualquer tipo de programa de computador ou equipamento no
ambiente de tecnologia do Condominio CETENCO PLAZA TORRE NORTE.

O CONDOMINIO CETENCO PLAZA TORRE NORTE SE EXIME DE TODA E
QUALQUER RESPONSABILIDADE PELOS DANOS E PREJUIZOS DE
QUALQUER NATUREZA QUE POSSAM DECORRER DO ACESSO,
INTERCEPTACAO, ELIMINACAO, TRATAMENTO, ALTERACAO, MODIFICACAO
OU MANIPULACAO, PELO COLABORADOR OU POR TERCEIROS NAO
AUTORIZADOS, DOS DADOS PESSOAIS OU DADOS PESSOAIS SENSIVEIS
DURANTE A UTILIZACAO DO PORTAL E DOS SISTEMAS DO CONDOMINIO
CETENCO PLAZA TORRE NORTE.

As informacdes solicitadas ao usuario no momento do cadastro serdo utilizadas pelo
Condominio CETENCO PLAZA TORRE NORTE somente para os fins previstos no
presente “Termos de Uso e Politica de Privacidade” e em nenhuma circunstancia,
tais informacodes serdo cedidas ou compartilhadas com terceiros, exceto por ordem
judicial, autoridade competente ou requisito regulatério. Todas as informacdes,
dados pessoais e dados pessoais sensiveis, independentemente do local de
armazenamento, serdo retidas enquanto perdurarem as exigéncias legais,
reguladoras e comerciais.

Todo dado pessoal, sensivel ou ndo, que ndo for mais necessaria por exigéncia
legal, reguladora ou comercial podera ser removida dos sistemas através de um
método aprovado pelo departamento de seguranga do Condominio CETENCO. Esta
especificagdo inclui todos os dados armazenados nos sistemas, arquivos
temporarios ou contidos em midia de armazenamento.

O CONDOMINIO CETENCO podera coletar, monitorar e arquivar todas as
transacdes do colaborador, sem qualquer tipo de restricdo. Para mais informacdes,
contate a administracdo. Para fins deste documento, 0 CONDOMINIO CETENCO
armazena os dados pessoais de acordo com a seguinte ordem:

Sistema de controle de acesso e seguranca: Dados do visitante ficam armazenados
por 180 dias, contados do ultimo acesso ao condominio. Os dados pessoais
coletados dos conddbminos (proprietarios) e ocupantes (locatarios/cessionarios)
permanecem armazenados durante todo o periodo que 0S mesmos permanecerem
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proprietarios ou ocupantes do Edificio e neste ultimo caso, os dados séo excluidos
pelo CONDOMINIO CETENCO apds demanda da empresa ocupante.

Sistema RH: Dados dos colaboradores préprios do CONDOMINIO CETENCO ficam
armazenados durante o periodo que exercem suas atividades no CONDOMINIO
CETENCO e em caso de desligamento, as informag¢des ficam armazenadas
respeitando os prazos legais.

Sistema de Gerenciamento: Os documentos e certificados tem prazo de expiragao,
uma vez que sdo renovaveis cada documento dentro de sua periodicidade
especifica.

As informacdes serdo mantidas pelo tempo necessario para fornecer o servico
solicitado pelo Usuario, ou declarado pelos propésitos descritos neste documento,
e 0 Usuério sempre pode solicitar que o fornecedor do sistema suspenda ou remova
os dados, resguardado o arquivamento de oficio e obrigatério em raz&o de requisitos
regulatérios.

Mais detalhes sobre a coleta ou processamento de Dados Pessoais podem ser
solicitados a administracdo a qualquer momento.

O CONDOMINIO CETENCO se reserva o direito de fazer alteracdes a esta politica
de privacidade a qualquer momento, dando aviso aos seus Usuarios previamente.
Se um Usuério se opuser a qualquer das altera¢des a Politica, o Usuario devera
cessar de usar os sistemas e podera solicitar que o Condominio CETENCO apague
os seus Dados Pessoais, resguardados os requisitos regulatorios. Salvo indicacéo
em contrario, a politica de privacidade vigente aplica-se a todos os dados pessoais
e dados pessoais sensiveis que tem sobre 0s USUArios.

O CONDOMINIO CETENCO podera colher, tratar e compartilhar dados sensiveis
de seus colaboradores, apenas e tdo somente quando assim for exigido para o
cumprimento de contrato, seguranca, prestacao de servico ou demanda regulatéria.
Neste sentido, o titular sera devidamente alertado e sabera quais dados sensiveis
estdo sendo coletados, tratados e compartilhados, para fins da legais.

E proibida a entrada (sem exceg&o por cargo/fungéo) no ambiente das areas criticas
com pertences que possam ser utilizados para saida de informacéo (ex: papéis,
bolsas, celulares etc). Obs: As exce¢Oes deverdo constar em procedimento
acordado com a area de seguranca do Condominio CETENCO.

Os documentos que contenham informacdo sensivel ou classificada devem ser
removidos de impressoras, imediatamente.

Ter local apropriado (especialmente quando o local estiver desocupado) para
guarda de informac6es do negdcio sensiveis ou criticas, em papel ou em midia de
armazenamento eletrénicas, quando ndo em uso.
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O CONDOMINIO CETENCO PLAZA TORRE NORTE ndo compartilha informacdes
pessoais de seus usuarios com terceiros que nao tenham vinculo com o Condominio
CETENCO PLAZA TORRE NORTE.

Ao concordar, 0 usudrio submeter-se-a automaticamente aos termos e condi¢cdes
estabelecidos pelo presente “Termos de Uso e Politica de Privacidade” do portal
corporativo e dos sistemas do Condominio CETENCO PLAZA TORRE NORTE.

6. SANCOES

As sanc¢des a quem infringir esta Politica de Privacidade poderéo variar de acordo
com a gravidade e o impacto, conforme as seguintes penalidades, além das
imputacdes civeis e criminais pertinentes ao caso, além da reparacdo do dano
quando for possivel ou oportuno:

o Adverténcia;

° Multa;

o Suspenséao;

o Rescisdo Contratual.
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